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Firma Individual

Firmar un documento PDF

Como precondicion para poder la firma de un documento, debemos contar con al menos un certificado

vigente.

1 Para comenzar, debemos abrir el sistema y dirigir nos al médulo “Firma Individual”.

Seleccionamos el check “Firma PDF”.

@ suite Firmaddores FDSL

Muttifirmador Firma Indwvidual  Validador Encriptador  Desencriptador

® 1 - SELECCION DEL DOCUMENTO A FIRMAR

Seleccione el tipo de firma

® Firma PDF O Firma Detachada

Origen

Examinar

vi010

2. Se habilitara el botén “Examinar” y debemos elegir el archivo .PDF que queremos firmar. Luego

hacemos clic en “Abrir”.
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3. Hacemos clic en “Siguiente”. En este paso debemos elegir el certificado con el que queremos

firmar. Ese certificado debe estar vigente y no debe haber sido revocado.

|Q Suite Firmadores FDSL

b |
| 8 2 - SELECCION DEL CERTIFICADO

=0 2 Certificados
EJ Certificado 1

[seleccione un certiicado
Seleccione un certficado

= X !

Mutifirmador  Firma Individual Validador Encriptador Desencriptador i
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Adobe Content Certificate 10-5
Adobe Intermediate CA 10-3

Com

TEST ENCODESUITE OFICIAL DE REGISTRO

Autonidad Certificante de prueba ENCODESIN Personas Fisid
/Adobe Intermediate CA 10-4

18a1cb283d4726d2

Adobe Content Certificate 10-6

C=AR, OU=IT, SERIALNUMBER=CUIT 20351647729

v10.10

El sistema valida la CRL de cada certificado al momento de firmar. En el caso de que

selecciondaramos un certificado revocado, no nos permitird continuar con la firma.

Podemos visualizar los datos del certificado elegido haciendo click en el icono de certificado

%ﬁ

que se encuentra arriba del combo desplegable de certificados.

También podemos elegir firmar con dos certificados seleccionando el check “2 Certificados”.

(Continuaremos con solo un certificado para este ejemplo).
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Una vez que seleccionamos o no nuestro perfil (que en mi caso si lo hice) haremos clic en

“Siguiente”.

& suite Firmadores FOSL

Multifirmador Firma Individual Validador Encriptador Desencriptador
B 2 - SELECCION DEL CERTIFICADO

0 [ 2 Certificados
% Certificado 1

TEST ENCODESUITE OFICIAL DE REGISTRO v

Perfil certificado 1

Ejemplo Porfi v
Razon \
Firmo con conformidad

Contacto

Teléfono: 3513093141

Ubicacion

Cérdoba, Argentina

4 Firma visible

v1.0.10

4. Eneste paso elegiremos la ubicacién de la firma. Si elegimos la firma como visible, podemos

indicar a donde podemos ubicarla clickeando el icono .

& suite Firmadores FDSL

Multifirmador Fima Indwvidual Validador Encriptador Desencriptador
B 3 - UBICACION DE LA FIRMA

Primer certificado

Paginas Solo enla primera pagina

Tipo de documento Personalizado v .\
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5. Por ultimo, el sistema nos mostrarad la ultima pantalla. Aqui podemos elegir firmar con Servicio
de Sellado de Tiempo haciendo clic en el check “Utilizar servidor de hora”. Luego hacemos clic

en el botdon “Firmar”.

& suite Firmadores FDSL = X

Multifirmador Firma Individual Validador Encriptador Desencriptador

W 4 -FIRMA

Resultados

T
A TEE 7 A

v1.0.10

Y por pantalla veremos el resultado de la accion. en el caso de que haya ocurrido algin

problema podremos visualizarlo en esta pantalla.

& suite Firmadores FOSL = X t
Firma Validador E D
84 -FIRMA E
L]
Resultados

[creando archivos temporales
Leyendo archivo
Preparando firma

Actualizando metadatos

Obteniendo certificado desde el almacén de certificados
[Fimando documento

Guardando documento

LEE

Hoja numero 1 firmada
Documento < lovepdf_merged - copia pdf > fimado correctamente.

Proceso de firmado finalizado satisfactoriamente

- Corar

v10.10




Firmar un documento con firma detachada

Como precondicién para poder realizar la firma detachada, debemos contar con al menos un

certificado vigente.

1 Para comenzar, debemos abrir el sistema y dirigir nos al médulo “Firma Individual”.
Seleccionamos el check “Firma detachada”. Podemos firmar cualquier tipo de documento con

este tipo de firma.

& suite Firmadores FDSL - x

Muifirmador Firma Individual Validador Encriptador Desencriptador

8 1- SELECCION DEL DOCUMENTO A FIRMAR

Seleccione el tipo de firma;

-

Origen

Examinar
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2. Elegiremos el documento que queremos firmar desde el explorador de archivos, haciendo clic

en “Examinar” y luego “Siguiente”.

@ suite Firmadores FDSL -
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®1- SELECCION DEL DOCUMENTO A FIRMAR
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Firma PDF ® Firma Detachada

Origen

Examinar
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v1010

3. Elegiremos nuestro certificado y luego podemos elegir un perfil opcionalmente (En este caso
continuaré sin elegir un perfil para firmar). La creacién del perfil fue explicado en el apartado

anterior. Una vez que finalizamos este paso, vamos al siguiente



& suite Firmadores FDSL

Firma Validador Ei D

® 2 - SELECCION DEL CERTIFICADO

L)
% Certificado 1

TEST ENCODESUITE OFICIAL DE REGISTRO

Perfil certificado 1

(Nuevo Perfil) v

Razoén

Contacto

Ubicacion

v1.0.1.0

4. El sistema nos mostrara la pantalla final, en la que podemos Aqui podemos elegir firmar con

Servicio de Sellado de Tiempo haciendo clic en el check “Utilizar servidor de hora”. Luego hacemos
clicen el botén “Firmar”.

IQw:e Firmadares FDSL

Muttifirmador Firma Individual Validador Encriptador Desencriptador
W 4 - FIRMA

Resuitados

v1.01.0

Y por pantalla veremos el resultado de la accién. En el caso de que haya ocurrido algin

problema podremos visualizarlo en esta pantalla.



& suite Firmadores FOSL

4 Multifirmador Firma Individual Validador Encriptador Desencriptador
|

®4-FIRMA
Resultados

Leyendo el archivo seleccionado

Leyendo el certficado seleccionado

Firmando

Documento < Hoja de calculo sin titulo xsx > firmado correctamente.

Proceso de firma finalizado exitosamente.
‘Archivo pki guardado: C\Users\Victoria Rosales\Downloads\Hoja de calculo sin itulo xisx TEST ENCODESUITE OFICIAL DE REGISTRO pki

- ki

v10.10

Si ha salido todo correctamente, el sistema nos colocara el nuevo archivo de extension .pki en el

mismo directorio en el que se encontraba el archivo que firmamos.
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» |
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titulo.xIsx. TEST ENCODESUITE
OFICIAL DE REGISTRO.pki



Multifirmador

Como precondicion para poder realizar la firma de un documento, debemos contar con al menos un

certificado vigente.

1. Para comenzar, debemos abrir el sistema y dirigir nos al médulo “Multifirmador”. Ahora haremos
clic en “Examinar”, elegiremos una carpeta de origen y cliqueamos “Aceptar”. El sistema tomara

todos los archivos de formato .PDF de la carpeta de origen y los listara en pantalla.

lasuusrimadmssnn

1 Muttifirmador  Firma Individual Validador Encriptador Desencriptador

| ®WARCHIVOS SELECCIONADOS = 1- SELECCION DE CARPETAS ORIGEN Y DESTINO

vi010

9

Multifirmador Firma Individual Validador Encriptador Desencriptador

8 ARCHIVOS SELECCIONADOS = 1- SELECCION DE CARPETAS ORIGEN Y DESTINO

Nombre archivo Resultado

Buscar carpeta %

B Escritorio Al
e, | -
& Victoria Rosales
B Este equipo

# Bibliotecas

b Red

[E8 Panel de control

& Papelera de reciclaje
Certificados

Ejemplo
EncodeSuite
EDSI Suita it
Crear nueva wpe Cancelar
< >
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& suite Firmadores FDSL

|
1
" Firma Validador Ej D
B ARCHIVOS SELECCIONADOS! = 1- SELECCION DE CARPETAS ORIGEN Y DESTINO

Consultas pdf O "
Firmado_test - copia.pdf 0
test- copia (2) pdf

test - copia.pdf Origen
test pdf Js

Examinar

Examinar

v10.10

2. Luego elegiremos la carpeta de destino, en donde se colocaran los archivos firmados haciendo

clic en “Examinar”. Cabe aclarar que los documentos originales seran eliminados de la carpeta
de origen.

& Suite Firmadores FDSL

Multifirmador Firma Individual Validador Encriptador Desencriptador
8 ARCHIVOS SELECCIONADOS!

= 1- SELECCION DE CARPETAS ORIGEN Y DESTINO
Nom )

test - copia (2).pdf o
test - copia pdf O

test.pdf Origen

Via Frontien tesidopiirmed

Destino

vi010

Para continuar con el proceso, debemos hacer clic en “Siguiente”.

En este paso debemos elegir al menos un certificado con el queremos firmar los documentos.



| B suite Firmadores FOSL

t Muttfirmador Firma individual Validador Encriptador Desencriptador

| ®ARCHIVOS SELECCIONADOS ®2- SELECCION DEL CERTIFICADO

rchiv > 2 Certficados
=% Cenificado 1

Firmado,_test - copia.pdf

test - copia (2).pdf

test- copia pdf

[Seleccione un certficado
Seleccione un certficado

" VERNA PABLO
test.pdf EMPLEADOR
TEST ENCODESUITE OFICIAL DE REGISTH

NOGUERA TEST SERGIO

T

PEREYRA LUCHO

BIANCHI EZEQUIEL
EMPLEADO

CONTARINI REVOCADO SOL
'VICTORIA ROSALES OR
ROSALES VICTORIA

Ao -

v1010

También podemos elegir firmar con dos certificados seleccionando el check “2 Certificados”.

& suite Firmadores FDSL

= x L
Muitifirmador Firma Individual Validador Encriptador Desencriptador
B ARCHIVOS SELECCIONADOS:

= 2- SELECCION DEL CERTIFICADO

N Resul 4 2 Centificados
& Certificado 1
Consultas pdf (

Firmado_test - copia.pdf VICTORIA ROSALES OR v
test- copia (2).pdf

Perfil certificado 1
test - copia.pdf

T (Nuevo Perfi) v
testpdf C 2z tact

[4 Firma Visible

=) Cerificado2
=
Seleccione un certificado. -
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Opcionalmente, podemos elegir firmar con un perfil de certificado. El perfil del certificado seran

los datos visibles en el documento que firmemos. Si queremos hacerlo, debemos crearlo haciendo clic en
el icono , indicando la “razén” que corresponde a nuestro motivo de nuestra firma, nuestro contacto y

ubicacion. Luego para guardar los cambios, s6lo debemos hacer click en el icono de guardado B



& suite Firmadores FDSL

Muttifirmador  Firma Indvidual Validador Encriptador Desencriptador
® ARCHIVOS SELECCIONADOS

= 2-SELECCION DEL CERTIFICADO

Firmado_test - copia pdf

d & 2Cerificados |
Certicado 1
(
test - copia (2).pdf C ROSALES VICTORIA- v
test- copia pof ¢ Perfl certificado 1
test.pdf Ejemplo perfil

v .‘n
[}
Firmo con conformidad. Tel 3516324836

Cérdoba, Argentina

i Firma Visible

S Centficado 2
VICTORIA ROSALES OR
Perfil certificado 2
Victoria

:

(%] FumaV:sr‘hIe‘
v1.0.1.0 ) . . . S . i . o

El sistema nos solicitara que le asignemos un nombre al perfil y opcionalmente, podemos elegir

una foto que podremos visualizar en el documento que firmamos, haciendo clic en el icono de examinar B

IALDER

{ @ perfi x|

@ Crear Perfil Nuevo

Ingrese nombre.
[Eiemplo Perfil

Seleccione logo de firma:

e

Podemos modificar un perfil creado haciendo clic en el icono de edicion /
nombre del perfil.

contiguo al

& suite Firmadores FDSL

x
Muttifirmador  Firma Individual Validador Encriptador Desencriptador
® ARCHIVOS SELECCIONADOS ®2-SELECCION DEL CERTIFICADO

Firmado_test - copia pdf

4 [ 2Cettificados
Certificado 1
G
test - copia (2).pdf
test- copia pdf

ROSALES VICTORIA
0 Perfil certficado 1
test.pdf

—
Eiewiopel /5

joba. Argentina

[ Firma Visible

Q Cerificado2
VICTORIA ROSALES OR
Perfil certficado 2
(Nuevo Perfil)

[ Firma Visible
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4.

podemos ubicarla clickeando el icono .

& suite Firmadores FDSL

Multifirmador Firma fdad,

W ARCHIVOS SELECCIONADOS

Nombre archivo

Resultado

Firmado_test - copia pdf
test - copia (2).pdf
test- copia pdf

test.pdf

v10.10

Hacemos click en “Siguiente”. Si elegimos la firma como visible, podemos indicar a donde

= 3- UBICACION DE LA FIRMA

%’.

Primer certificado

Sélo en la primera pagina

de document
Personalizado

Segundo certificado
Paginas
Sélo en la primera pagina

de d

Personalizado v '

El sistema nos abrird un modal en el que podemos seleccionar la ubicacion de la firma,

arrastrando al lugar deseado el cuadrado en pantalla. Luego clic en “Aceptar” para guardar el

lugar de la firma, y “Siguiente” para continuar al siguiente paso.

&, seleccione la ubicacién de la firma

|

Por dltimo, hacemos clic en “Firmar” para firmar el lote de documentos. Podemos elegir

utilizar el servidor de hora seleccionando el checkbox “Utilizar servidor de hora”.
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& suite Firmadores FDSL

Multifirmador  Firma Individual Validador Encriptador Desencriptador
® ARCHVOS SELECCIONADOS: =4-FIRMA

O Utilizar servidor de hora m

ado_test- copia pdf ®©

test - copia (2).pdf ®©
test - copia pdf ®
O

test.pdf

L ]

v1.0.1.0

6. Sila operacion se ha realizado exitosamente, podremos ver por pantalla el log de la operacion.

@, suite Firmadores FDSL
Multifirmador Firma Individual Validador Encriptador Desencriptador
B ARCHIVOS SELECCIONADOS! = 4-FIRMA
irmado_test - copia.pdf
test - copia (2).pdf v
test- copia pdf v Utilizar servidor de hora

il el aimacén de certiicados (2023-02-10 05 21.00) -
Firmando documento con certificado <ROSALES VICTORIA>
seleccionado:\test pdf (2023-02-10 05.21.00)

Guardando documento:\test pdf (2023-02-10 05.21.00)

Hoja Numero 1 Firmada.Proceso de firmado finalizado
satisfactoriamente en ‘\test pdf (2023-02-10 05.21.00)
Creando archivos .(2023-02-10 05.21.00)

Leyendo, determinando nimeros de paginas.(2023-02-10 05.21.00)
Leyendo archivo ‘\testpdf (2023-02-10 05.21.00)

Preparando firma nro 1..(2023-02-10 05.21.00)

Obteniendo certificado VICTORIA ROSALES OR seleccionado
desde el almacén de centificados.(2023-02-10 05.21.00)
Firmando documento con certificado <VICTORIA ROSALES OR>
seleccionado:\test pdf (2023-02-10 05.21.00)

Guardando documento:\test pdf (2023-02-10 05.21.00)

Hoja Numero 1 Firmada Proceso de firmado finalizado

en \testpdf (2023-02-10 05.21.00)

Archivo Log creado : C:\Users\Victoria Rosales\AppData\Local
\SuiteF DSL\Suite FDSL
\1.0.1.0\firmad02023-02-10 05.20.57.txt

- shicy

v10.1.0
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Validador

Validar un documento PDF

1 Para comenzar, debemos abrir el sistema y dirigir nos al médulo “Validador”. Luego elegiremos la

opcién “Validar PDF”.

@ suite Firmadores FDSL - x

Multifirmador Firma mdiv‘dncnptador Desencriptador
B PROCESO DE VALIDACION

@ Validar PDF, © Validar Firma Detachada
Seleccione PDF \

Nombre de Firma Fecha de Firma Firmanite Resultado

¥1.0.10

2. En el explorador de archivos elegiremos el documento que queremos validar, haciendo clic en

“Examinar” y luego “Validar”.

@ suite Firmadores FDSL - ®

{ Multifirmador Firma Individual Validador Encriptador Desencriptador
B PROCESO DE VALIDACION
® Validar PDF O Validar Firma Detachada

Seleccione PDF.

Nombre de Firma Fecha de Firma Firmante

v10.1.0
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3. Paraobtener detalles sobre la validacion, debemos hacer clic en el icono de visualizacidn @

y el sistema nos abrira una nueva ventana con la informacidn correspondiente.

@ suite Firmadores FDSL

Firma

Validador Encrip D

® PROCESO DE VALIDACION

® Validar PDF

Seleccione PDF

C:\Users\Victoria Rosales\Downic Examinar

Nombre de Firma

ROSALES VICTORIA

v1.0.10

Fecha de Firma

13/2/2023 16:09:50

O Validar Firma Detachada

Firmante

ROSALES VICTORIA

Resultado

La firma es valida

i% Validador

< |

i Q La firma es valida

que se firmé

No hubo cambios en el documento desde

Cadena de confianza Raiz AUTORIDAD
CERTIFICANTE DE PRUEBA ENCODESIN
PERSONAS FISICAS Y JURIDICAS verificada

Eecha de Firma (Ut
Time Stamping:

Fecha de Firma (Local).  10/2/2023 174549

10/2/2023 17:4549

La hora de Ia firma procede del reloj del equipo del
firmante

EMITIDO POR: EMITIDO A:
Nombre: Autoridad Certficante de prueba ENCODESIN Personas Nombre: ROSALES VICTORIA
Fisices y hurdices Serial number CUIL 27420531546
e Organizacién.
Organizacién ENCODE SA Area:
rial CUIT 30711193534 Cargo:
Estado: Cordoba Emait
Bais: A Estado:
SN Certicado: 1F43CE027C7AIDB24E3B58ABF2196C02 pais; iR
Valido desde el 28/10/2019 02:33.55 SN Certficado: 4600000F 841358444 14AAIF 798000000000F 84
Yald il 28/10/2029 024354 Vilidodesdeel  25/7/2022 155743
Vilidohastael  25/7/2024 155743
FIRMA: CRL:

Estado del Certificado: Certificado valido al momento de efectuar la firma

Debemos contar con los certificados de raiz instalados localmente para que la validaciéon sea correcta.
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Validar un documento con firma detachada

1 Para validar una firma detachada, debemos dirigimos al médulo “Validador” y

seleccionar el combo “Validar Firma Detachada”.

Iﬂsuim Firmadores FDSL - x
Multifirmador Firma Individual| Validador |Encriptador Desencriptador
® PROCESO DE VALIDACION /
O Validar PDF

® Validar Firma Detachada

Seleccione Archivo Seleccione PKI

Nombre de Firma Fecha de Firma Firmante Resultado

vi0.10

2. Luego debemos elegir el archivo que queremos validar y el archivo .pki correspondiente,

haciendo clic en “Examinar” cdbmo hemos hecho anteriormente.

1 & Suite Firmadores FDSL - x

Multifirmador Firma Individual Validador Encriptador Desencriptador
® PROCESO DE VALIDACION
O Validar PDF @ Validar Firma Detachada

Seleccione Archivo %

Seleccione PKI

Nombre de Firma Fe Firmante

v1.0.10
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3.  Unavez que los seleccionemos, debemos hacer clic en el boton “Validar”. El sistema nos

mostrarad la informacién sobre la validez de la firma por pantalla.

I»qune Firmadores FOSL = x
A Firma Validador D
® PROCESO DE VALIDACION
O Validar PDF @ Validar Firma Detachada
Seleccione Archivo Seleccione PKI
C:\Users\Victoria Rosales\Downl C/\Users\Victoria Rosales\Downi [ Validar
Nombre de Firma Fecha de Firma Firmante Resultado
TEST ENCODESUITE OFICIAL DE REGISTRO 10/2/2023 15:11:09 TEST ENCODESUITE OFICIAL DE REGISTRO La firma es valida
< >
v1.0.1.0
@ validador = X I
o La firma es valida No hubo cambios en el documento desde Cadena de confianza Raiz AUTORIDAD
que se firmé CERTIFICANTE DE PRUEBA ENCODESIN
PERSONAS FISICAS Y JURIDICAS verificada
EMITIDO POR: EMITIDO A:
Nombre: Autoridad Certificante de prueba ENCODESIN Personas Nombre TEST ENCODESUITE OFICIAL DE REGISTRO
Fisicas y Juridicas
Serial number. CUIL 20425631544
Area. i b
Organizacion: ENCODE SA A
Serial number. CUIT 30711193534 Cane:
tado Cordoba Email
Pais AR £
SN Certificado: 1F43CE027C7AIDB24E 3B58ABF2198CD2 P AR
Vali ! 28/10/2019 023355 SN Certficado: 460000109DDAS1050AA10E6B9500000000109D
Vilido hasta el. 28/10/2029 024354 Validodesdeel  31/1/2023 120650
Vilido hasta el 31/1/2025 12.06:50
FIRMA: CRL:
Eecha de Firma (Local)l  10/2/2023 15:11:09 Estado del Certificado: Certificado valido al momento de efectuar la firma.
Fecha de Firma (UT! 10/2/2023 18:11:09
Time Stamping. La firma incluye una marca de hora incrustada A
Marca de hora: 10/2/2023 18:11:09
Informacién: C=AR.ST=SAN LUIS.OUsInstituto de
Firma Digital de la Provincia de San Luis.0U=01D
216.32.1.32.1.150-UNIVERSIDAD DE LA
PUNTA SERIALNUMBER=CUIT 30-70904273-
N CN=Sarvicin de Selladn de Tiemna - IEDPSI 001 v

5. Paraobtener detalles sobre la validacién, debemos hacer clic en el icono de visualizacion l@

y el sistema nos abrira una nueva ventana con la informacién correspondiente.



